
ПРОГРАМА 

фахового іспиту при вступі на навчання  

для здобуття ступеня магістра за спеціальністю  

125 Кібербезпека та захист інформації 

(освітньо-професійна програма «Управління інформаційною безпекою») 

1. Мета тестування 
Тестування проводиться з метою: 

● перевірки відповідності знань, умінь та навичок курсантів, студентів та слухачів 
(надалі слухачів) програмовим вимогам; 

● виявлення та оцінки рівня навчальних досягнень слухачів; 
● оцінки ступеня підготовленості вступників до навчання за спеціальністю 

125 Кібербезпека та захист інформації (освітньо-професійна програма: Управлін-
ня інформаційною безпекою) для здобуття ступеня магістра. 

Зміст тестових завдань визначається фаховою атестаційною комісією від-

повідно до змісту освіти та державних вимог до рівня підготовки вступників. 

Завдання вступного випробування полягає у тому, щоб оцінити в слухачів 

загально-професійні та спеціалізовано-професійні компетенції. 

2. Загально-професійні компетенції: 
● базові уявлення про поняття інформації та інформаційних відносин, систему й рі-

вні інформаційного забезпечення управлінської діяльності; 
● базові знання про складові та функціональні процеси системи інформаційної без-

пеки й уміння їх використовувати в професійній діяльності; 
● сучасні знання про протидію загрозам інформаційному суверенітету держави й 

уміння їх використовувати; 
● здатність аналізувати основні проблеми інформаційної сфери, організовувати вла-

сну діяльність з огляду на досягнення науки управління та з урахуванням динамі-
чних змін, що відбуваються у сфері інформаційної безпеки; 

● сучасні уявлення про розробку проектів нормативно-правових актів, які спрямо-
вані на забезпечення інформаційної безпеки держави на засадах конституційно-
правової регламентації законодавчого й нормотворчого процесів; 

● здатність вирішувати окремі завдання забезпечення системи інформаційної безпе-
ки на всіх циклах її існування; 

● базові уявлення про різні моделі управління та методи оцінювання суспільно-
політичної й економічної ситуації з огляду на трансформаційні процеси розбудови 
держави та необхідність розв'язання проблем забезпечення інформаційної безпе-
ки; 

● уявлення про напрями державної інформаційної політики; 
● базові уявлення про деструктивні інформаційно-психологічні впливи та операції; 
● базові уявлення про новітні інформаційні технології; 
● базові уявлення про створення організованої, повноцінної, ефективної, дієвої сис-

теми управління інформаційною безпекою на підприємстві,  в установі, органі 
державного управління; 

● уявлення про сучасні дійові загальнодержавні інформаційні системи насамперед у 
соціальних сферах охорони здоров'я, освіти, науки, культури, охорони довкілля; 

● знання, удосконалення й застосування на практиці організаційної структури сис-
теми управління інформаційною безпекою; 

● сучасні уявлення про принципи моніторингу, оцінювання стану інформаційної 
інфраструктури та інформаційного простору держави; 



● здатність планувати, приймати й реалізовувати заходи у сфері управління інфор-
маційною безпекою; 

● знання правових основ дослідних робіт і законодавства України в інформаційній 
сфері; 

● здатність організувати роботу відповідно до вимог безпеки життєдіяльності й 
охорони праці; 

● здатність до ділових комунікацій у сфері інформаційної безпеки, знання основ ді-
лового спілкування, навички роботи в команді; 

● уміння вести дискусію й навчати співробітників новим методам забезпечення ін-
формаційної безпеки держави; 

● здатність використовувати наукову організацію управлінської праці співробітни-
ків, задіяних у системі забезпечення інформаційної безпеки; 

● знання про інформацію з обмеженим доступом для забезпечення її базових харак-
теристик безпеки (конфіденційність, цілісність, доступність); 

3. Спеціалізовано-професійні компетенції: 
● здатність використовувати професійно профільовані знання в галузі математики 

(математичної статистики) для статистичного оброблення експериментальних да-
них і математичного моделювання інформаційної безпеки держави; 

● здатність використовувати математичний апарат для засвоєння теоретичних основ 
і практичного використання сучасних методів дослідження інформаційної безпе-
ки; 

● здатність використовувати професійно профільовані знання й практичні навички 
для прогнозування рівня небезпечності інформаційного розвитку суспільства та 
його складових на середньострокову й довгострокову перспективу на основі оцін-
ки існуючого стану справ з урахуванням наявних тенденцій та впливу комплексу 
внутрішніх і зовнішніх чинників на реалізацію національних інтересів в інформа-
ційній сфері; 

● здатність використовувати теоретичні знання й практичні навички для оволодіння 
основами теорії й методів досліджень у галузі інформаційної безпеки; 

● здатність використовувати професійно профільовані знання і практичні навички 
для організації забезпечення обладнання підрозділів інформаційної безпеки необ-
хідними організаційними та технічними засобами; 

● здатність використовувати знання, уміння й навички з метою розроблення систе-
ми управління інформаційною безпекою; 

● здатність використовувати професійно профільовані знання в галузі інформацій-
ної безпеки для проектування загроз інформаційній безпеці; 

● здатність використовувати знання й уміння для прогнозування, виявлення та оці-
нювання можливих загроз інформаційному простору держави, дестабілізуючих 
чинників; 

● здатність використовувати професійно профільовані знання, уміння й навички для 
формування системи (органів, підрозділів), що забезпечують інформаційну безпе-
ку; 

● здатність використовувати знання, уміння й навички в галузі інформаційної без-
пеки для теоретичного засвоєння загально-професійних дисциплін і вирішення 
практичних завдань; 

● професійно профільовані знання й уміння в галузі теоретичних основ інформати-
ки й практичного використання комп'ютерних технологій; 

● володіння навичками роботи з комп'ютером на рівні користувача, здатність вико-
ристовувати інформаційні технології для вирішення експериментальних і практи-
чних завдань у галузі професійної діяльності; 



● здатність використовувати професійно профільовані знання й практичні навички 
для розроблення та впровадження національних стандартів і технічних регламен-
тів застосування інформаційно-комунікаційних технологій, гармонізованих із від-
повідними європейськими стандартами; 

● здатність використовувати теоретичні знання й практичні навички для розроблен-
ня, організації розроблення та здійснення побудови системи організаційно-
службових і спеціальних заходів із забезпечення інформаційної безпеки установ, 
підприємств, організацій; 

● здатність використовувати професійно профільовані знання й практичні навички 
для забезпечення результативної та ефективної взаємодії державних установ і ор-
ганізацій зі спеціальними та правоохоронними органами у сфері управління й за-
безпечення інформаційної безпеки; 

● здатність використовувати професійно профільовані знання, уміння й навички 
щодо аналізу розвитку сучасних технологій вітчизняної та зарубіжної індустрії 
інформації. 

4. Зміст програми 

Назва дисципліни та блоку 
змістових модулів 

 
Назва змістового модуля 
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Інформаційна безпека держави 

Сутність небезпек інформа-
ційній безпеці. Основи забез-
печення інформаційної безпе-
ки держави 

Поняття інформаційної безпеки держави, суспільства та особи. 
Небезпеки для інформаційної безпеки держави, особи та суспіль-
ства. 
Обмеження свободи слова і доступу громадян до інформації. Не-
гативні чинники впливу на інформаційну безпеку у сфері суспі-
льної моралі. Правопорушення у сфері інформаційних техноло-
гій. 
Правові засади забезпечення інформаційної безпеки держави. 
Основи державної політики у сфері забезпечення інформаційної 
безпеки держави. Інститути громадянського суспільства як суб'-
єкти забезпечення інформаційної безпеки. Юридична відповіда-
льність за правопорушення у сфері забезпечення інформаційної 
безпеки держави. 

Безпека життєдіяльності (основи екології, екологія інформаційних технологій, ос-
нови охорони праці, цивільна оборона) 

Фактори середовища меш-
кання людини, причини та 
джерела руйнування біосфе-
ри, засоби радіаційної, хіміч-
ної розвідки й дозиметрично-
го контролю, засоби та основ-
ні способи захисту населення 
й територій при виникненні 
надзвичайних ситуацій при-
родного, техногенного, соціа-
льно-політичного та воєнного 
характеру 
 

Основні поняття екології. Глобальні проблеми екології. Приро-
доохоронне законодавство в Україні. 
Законодавча й нормативна база щодо безпеки життя та діяльності 
людини в Україні, основні положення загальної безпеки. 
Загальні правила безпеки людини в побутових умовах та спеціа-
льні правила безпеки на підприємстві. 
Основні характеристики середовища мешкання людини. 
Характеристика шкідливих та небезпечних факторів, які можуть 
виникнути при аваріях, катастрофах та стихійних лихах, і заходи 
щодо захисту від них. 
Основи організації захисту об'єктів підприємства та співробітни-
ків при загрозі й виникненні надзвичайних ситуацій. 
Загальні положення про організацію ліквідації наслідків аварій,  
катастроф та стихійних лих. Засоби і заходи долікарської допомо-
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ги при ураженнях РНР, ХНР та БНР. 
Основні принципи планування захисних заходів щодо попере-
дження надзвичайних подій та ліквідації їх наслідків, здійснення 
евакозаходів. Організація роботи  
штабів із надзвичайних ситуацій, оперативно-слідчих груп. 

Алгоритмічні основи криптології 

Теоретичні та практичні аспе-
кти побудови та застосування 
методів криптографічного за-
хисту інформації в системах 
спеціального зв'язку, елект-
ронного документообігу та 
електронної комерції. Норма-
тивно-правове регулювання 
діяльності у галузі крипто-
графічного захисту інформа-
ції. 

Основні положення криптографічного захисту інформації (далі – 
КЗІ). Класифікація методів КЗІ, історичні етапи розвитку. Методи 
симетричної криптографії. 
Математичні моделі симетричних шифрів та їх основні властиво-
сті. 
Методи асиметричної криптографії. Математичні задачі асимет-
ричної криптографії та їх основні характеристики. 
Криптографічні протоколи. Методи їх побудови та оцінювання 
криптографічної стійкості. 
Нормативно-правове регулювання у галузі КЗІ. 
Основні напрямки розвитку сучасної криптографії. Стан та на-
прямки розвитку сучасних систем КЗІ. 

Основи технічного захисту інформації 

Теоретичні та практичні аспе-
кти перекриття можливих те-
хнічних каналів витоку інфо-
рмації та несанкціонованого 
доступу до неї, ознайомлення 
з класифікацією і структурою 
технічних каналів витоку ін-
формації, принципами дії те-
хнічних засобів розвідки, за-
вданнями ТЗІ, структурою та 
функціонуванням системи 
ТЗІ в Україні. 

Класифікація і структура технічних каналів витоку інформації. 
Принципи дії технічних засобів розвідки. 
Завдання технічного захисту інформації. 
Структура та функціонування системи ТЗІ в Україні. 
Теоретичні та практичні аспекти перекриття можливих технічних 
каналів витоку інформації та несанкціонованого доступу до ін-
формації. 

Теорія ризиків 

Природа та основні види ри-
зику у сфері інформаційної 
безпеки. Види аналізу ризиків 
проектів. 
 

Природа й основні види ризику у сфері інформаційної безпеки. 
Шляхи зменшення ризиків у сфері інформаційної безпеки. 
Шляхи попередження та подолання кризових ситуацій у сфері 
інформаційної безпеки. 
Види аналізу ризиків проектів. 
Основні перспективні напрями розвитку інформаційних техноло-
гій захисту інформації. Оцінка ризиків. 
Технічні, прикладні, системні програмні засоби підтримання та 
захисту інформації.  

Організаційне забезпечення захисту інформації 

Організаційно-правові основи 
захисту інформації з обмеже-
ним доступом та особливості 
захисту певних видів інфор-
мації. 

Правовий статус інформації. 
Поняття інформації як виду власності. 
Класифікація інформації. 
Поняття й зміст інформації з обмеженим доступом. 
Поняття та система захисту інформації з обмеженим доступом. 
Поняття охорони державної таємниці. 
Правові основи захисту комерційної таємниці. 
Міжнародно-правові основи захисту інформації з обмеженим до-
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ступом. 
Правовий статус та зміст інформації з обмеженим доступом про 
особу.  

Спеціальне діловодство 

Загальні та практичні знання з 
основ секретного й конфіден-
ційного діловодства. 

Діловодство. 
Правові основи діловодства. 
Види діловодства. 
Особливості ведення секретного діловодства. 
Особливості ведення конфіденційного діловодства. 
Значення секретного та конфіденційного діловодства для належ-
ного функціонування підприємств, установ, організацій. 
Значення секретного й конфіденційного діловодства для судово-
го розгляду спорів різного виду. 

Управління персоналом 

Знання, необхідні для ефекти-
вного управління персоналом, 
навички створювати умови 
для роботи, за яких працівни-
ки можуть задовольнити свої 
потреби, забезпечуючи вод-
ночас досягнення цілей підп-
риємством. 

Поняття і принципи управління персоналом на підприємствах рі-
зного профілю й форм власності. 
Законодавчі та нормативні акти, що регулюють управління пер-
соналом і регламентують трудові правовідносини. 
Структура персоналу, мета призначення і структура системи ке-
рування персоналом. 
Кадрове, інформаційне й технічне забезпечення системи. 
Прогнозування та планування роботи з персоналом. 
Сучасні принципи і методи підбору й розстановки кадрів. 
Аналіз професійних і особистісних якостей претендентів на оде-
ржання роботи чи призначення на посаду. 
Методики тестування, анкетування і ведення співбесід. Критерії 
ухвалення рішення про прийом на роботу. 
Організація роботи з персоналом. 
Порядок роботи, методи інструктування і навчання співробітни-
ків. Контроль якості й кількості праці кожного співробітника, 
оціночні показники. 
Моральне і матеріальне стимулювання праці, висування по слу-
жбі. Критерії накладання дисциплінарних стягнень. 

Безпека інформації в інформаційно-телекомунікаційних системах 

Проблема уразливості інфор-
мації в сучасних КС оброб-
лення даних, чинне нормати-
вно-правове забезпечення в 
цій галузі, вивчення методо-
логії захисту інформації в КС 
інформаційними технологія-
ми захисту та захищеними те-
хнологіями оброблення, без-
посереднє практичне викори-
стання отриманих відомостей 
для організації захисту інфо-
рмації на об'єктах інформа-
ційної діяльності. 

Основні загрози інформації в КС. 
Апаратно-програмні методи та заходи захисту інформації в КС. 
Організаційно-режимні аспекти захисту інформації в КС. 
Структура й обов'язки підрозділу технічного захисту інформації в 
КС. 
 

Прогнозування та моделювання в соціальній сфері 

Основи сучасного системного Термінологія та зміст основних понять системного аналізу, про-
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аналізу та його застосування в 
менеджменті проектів, систе-
мах захисту інформації, клю-
чові поняття та методи мате-
матичного моделювання. 
Класифікація моделей, засто-
сування моделей для прогнозу 
стану соціальної сфери, іміта-
ційне моделювання складних 
систем, структуризація та фо-
рмалізація опису соціаль-них 
систем за результатами сис-
темного аналізу. 

гнозування та моделювання. 
Методи декомпозиції й структуризації складних систем. Методи 
структурної ідентифікації об'єктів і процесів. 
Моделювання. Моделі. Класифікація, методи параметричної іде-
нтифікації моделей. 
Прогнозування. Методи прогнозування. Моделювання і прогно-
зування в соціальній сфері. 

Менеджмент інформаційної безпеки 

Система нормативно-
правового регулювання сус-
пільних відносин в інформа-
ційній сфері, вивчення основ-
них законодавчих актів Укра-
їни, формування у студентів 
достатнього рівня знань для 
управління і правильного за-
стосування чинного законо-
давства на практиці. 
 

Система законодавства у сфері інформаційних відносин. 
Загальні принципи внутрішньої й зовнішньої політики держави у 
сфері інформаційних відносин. 
Об'єкти та суб'єкти інформаційних відносин, основні права й 
обов'язки учасників зазначених відносин. 
Види інформації, загальні принципи охорони інформації з обме-
женим доступом. 
Законодавче забезпечення права власності (у тому числі інтелек-
туальної) на інформацію. 
Відповідальність за порушення законодавства у сфері інформа-
ційних відносин. 

Система охорони державної таємниці 

Принципи, заходи, засоби й 
умови організаційного захис-
ту інформації; порядок засек-
речування й розсекречення 
відомостей, документів і про-
дукції; допуск і доступ до 
конфіденційної інформації й 
документів. 

Організація внутрішньо-об'єктового й пропускного режимів на 
підприємствах. 
Організація підготовки та проведення нарад і засідань із конфіде-
нційних питань. 
Організація охорони підприємств. 
Захист інформації при рекламній діяльності. 
Організація аналітичної роботи з попередження витоку конфіде-
нційної інформації. 
Напрями й методи роботи з персоналом, котрий володіє конфіде-
нційною інформацією. 

Інформаційне забезпечення управлінської діяльності 

Теоретичні та практичні аспе-
кти інформаційного забезпе-
чення управлінської діяльнос-
ті різних рівнів, з сучасними 
інформаційними технологія-
ми, плануванням та оптиміза-
цією дій на стадії збирання, 
аналізу та оброблення інфор-
мації, прийняття рішення, ко-
нтролю його виконання. 
 

Теоретичні засади та принципи створення інформаційних систем. 
Головні компоненти інформаційного, технічного, програмного й 
організаційного забезпечення, використовуваного в управлінсь-
ких інформаційних системах. 
Сучасні комп'ютерні інформаційні технології, що базуються на 
застосуванні новітніх розробок у галузі штучного інтелекту, зок-
рема експертні системи, бази знань, системи підтримки прийнят-
тя рішень. 
Сучасні телекомунікаційні технології забезпечення управлінської 
діяльності, електронний документообіг, електронний цифровий 
підпис. 

Технології програмування 

Теоретичні та практичні аспе- Мови програмування низького рівня. 



1 2 

кти автоматизації оброблення 
даних шляхом реалізації алго-
ритму оброблення у вигляді 
впорядкованої послідовності 
інструкцій для обчислюваль-
ної машини, спеціальні сис-
теми запису цих інструкцій, 
уніфіковані нормальні засоби 
фіксації програм – мови про-
грамування. 

Мови програмування високого рівня. 
Мови програмування в базах даних. 
Об'єктно-орієнтовані мови програмування. 
 

Комплексні системи захисту інформації 

Сутність методів та засобів 
комплексної системи захисту 
інформації (КСЗІ). 
Принципи організації й етапи 
розроблення КСЗІ. 
Фактори, що впливають на 
організацію КСЗІ. 
Визначення й нормативне за-
кріплення складу захисту ін-
формації, щодо визначення 
об'єктів захисту. 
Аналіз й оцінювання загроз 
безпеці інформації. 
Нормативно-правові аспекти 
створення КСЗІ. 

Основні положення, Загальна класифікація загроз. Об'єкт, пред-
мет, мета та завдання комплексного захисту інформації. Визна-
чення й завдання комплексу технічного захисту інформації. 
Технічні канали витоку інформації. Фізика технічних каналів ви-
току мовної та візуальної інформації на ОІД. Класифікація мето-
дів і засобів прослуховування, спостереження і знімання інфор-
мації на ОІД. Матеріально-речові канали витоку інформації на 
ОІД. 
Технічні канали витоку, нав'язування, знищення та блокування 
інформації в ІТС. 
Методи й засоби захисту інформації на ОІД. Архітектурно-
будівельні заходи, методи та засоби пасивного й активного захис-
ту ОІД, методи та засоби виявлення й нейтралізації засобів неса-
нкціонованого доступу. 
Методи та засоби захисту інформації в ІТС. 
Методи та засоби інженерно-технічних заходів безпеки. 
Нормативно-правове регулювання у сфері ТЗІ та КЗІ. 
Порядок проведення робіт із створення комплексу ТЗІ. 
Порядок проведення робіт із створення КСЗІ. 
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